Digitale Resilienz im Gefechtsfeld der Fraunhofer
Zukunft: Foderale Kl-Sicherheit durch IS
Digitales Watermarking

DWT Cyber Defence Conference, Bonn, Deutschland, Dezember 2025
Felix Ott, Redwanul Karim, Lucas Heublein, Jaspar Pahl, and Tobias Feig|
Fraunhofer IS, Fraunhofer-Institut fur Integrierte Schaltungen lIS; felix.ott@iis.fraunhoter.de

Motivation Losung: Digitales Watermarking [2] W, |Lokale Gewichte
m Unsichtbare Herkunftsmarker in Modellgewichten/ | Wy | Globale Gewichte
Problem Gradienten identifizieren legitime Knoten. Dn ;Ok‘;'er Datensatz
. : Cpry e s : : N - : S achwels
B Foderales Lernen im militarischen Umfeld erzeugt neue Verwundbarkeiten wie B Integritatsprufung jedes Updates erkennt A"  atriy
Model Poisoning und Identitatsdiebstahl kompromittierter Knoten. manipulierte oder getalschte Beitrage. 4,, | Aggregierte Matrix
B Die Integritat und Authentizitat einzelner Modell-Updates lasst sich ohne zen- B \ertrauensebene ohne zusatzliche Verschlisselung, v, | Offentlicher Vektor
trale Kontrolle nur schwer sicherstellen. da Authentizitat direkt im Modell verankert ist. Yog | Aggregierter Vektor
m Klassische kryptografische Schutzmechanismen konnen zukunftigen h |Hash Wasserzeichen
Bedrohungen — etwa durch Quantencomputer — nicht zuverlassig standhalten. '.“;\ 9
9 \ / kale$ Modell
GNSS-Interferenzerkennung Lokales Modell YR A
X A °
- - 0‘- - Globales Modell 14 Lokales Model
Anwendungsbeispiel = (Prototypisch) e P
: : . : C o Globales Modell < ResNet 18 '}{ %
m Ziel: Detektion, Klassifikation und Charakterisierung von Interferenzen. A ResNeu8 || [, " W, ‘
m Uber verteilte Knoten hinweg durch Informationsaustausch tber Server. N @ Brlaube nur e ons ) Eingebettetes
. . . . . ) ienten Funktion Wasserzeichen
B Modell-Generalisierung durch foderales Lernen mit Gewichtsverteilung. g - , A T
(52 00) @ D, Sn
o ﬁ E Lokales Modell h Yago Aagg >
i ol W @ X
2
g O
: % %@ Federated Zero-Knowledge Proof (FedZKP) [3]
s R B Eigentumsnachweis ohne Preisgabe von Informationen.
0.0.0.5 1.0 1.5 2.0 2.5 3.0 -120
i 08ES 2 A CharakterlsUk m Schutz vor Modell-Diebstahl und unbefugten Beitragen.
B Geringe Zusatzlast im FL-Prozess.
Konzept
Zero-Knowledge Proof Verifizierung
Faderales Lernen [1] Globales Modell (Prg!:_qj:yplcal—)— Reprisentation Prover Verifizierer
ResNet18 ; - Klagse 2 I;lasse L e ~ Generiere 7, v, f
@ (vortrainiert [ '}(. """ ’:&Q 3 KdSte 5 | Berechne C, = com(mt, A-v @ f)
auf ImageNet) : ooy 1l = i asses F 1 Berechne C, = com(mn(f))
S I i T | Klassel6 Wasse 4 EKlasse 7 — : _ Berechne C, = com(n(f @ e))
@ Modellgewichte & ® Aggregations- Initialisierungs- E Sende C,, C,, C, h
Merkmalsahnhchkelt funktion || Interferenz Runde ! :
T Charakteristika Wihl
@ Modellgewichte : 5 ahleceto, 1, 2}}
I :
| . .
i- ___________________ -:r ------------------- i--_________________"i Vo ) < ------------------------------ Sendec-0------——-—-—-—-—-—-—-—-—------—-—-—-E
I I I ! : ;
@ l g . i Initialisierungs- Offne CT’CI "
Lokales Modell 1 Lokales Modell 2 Runde 1 Uberpriife: (t, @ m1(t,)) € img(A) ‘ \
ResNet18 > '% """ ‘:t(' ResNet18 > l 5
o5 V1 ) ( ------------------------------ Sende ¢ =1
— Offne C,, C, h
® 73‘3 Initialisierungs- | :
G Runde 2 E Uberpriife: (t, @ m1(t,) By) € img(A)}
Training Training Training Trammg E
Data Data Data Data 5 5
V2 ) -< ------------------------------ Sendec=2
Methode ; Bitne C,, C, k
Initialisierungs- '
Runde 3 Uberpriife: wt(t,®t,) = w }
Herausforderung ' ‘ |
. . TTETEE . _ i .
® Vertrauensproblem verteilter Knoten: Militarische Sensorplattformen agie y—— | Yp | p €LV, Vi V) erfglgreich?}—o
ren in potenziell kompromittierten Umgebungen; fehlerhafte oder manipulierte Status-Check | Verifiziert else Abgelehnt "H

Modell-Updates konnen die gesamte Foderation unterwandern.
® Manipulationssichere Herkunfts- und Integritatsprifung von Beitragen:  Ergebnisse

Ohne robuste Authentizitatssicherung konnen Anareifer das foderale Lern-
. ) I J Methode LinearProbe | NCM | Prototypical | Linear + Mix| WM Detect
system strategisch storen. + Focal

® Schutz sen5|bller Rohfiaten. bei glelchgeltlg hoher Beaktl?nsfahlgkelt: Fixed epoch (7 37 7 33 1 33 3 39 3 100.0
GNSS-Messstationen durfen ihre Daten nicht zentral teilen, mussen aber

. H <chnell robuste Modell q <che Storsi . FedAvgMLI'! 39.1 37.0 90.9 90.6 -
ennocn scnnell ropuste 1vioaelie gegen Namiscne >torsignaturen erzeugen —
e el echor h9 gh . y o ! Gg o J MMD + ZKP 38.6 845 89.6 90.2 100.0
eln annungsrela zwiscnen aeneimnaltung, Latenz un enaulgKkelt.
Pannung J I FedzKPl3 89.9 88.0 91.3 91.4 100.0

1 N.S. Gaikwad, L. Heublein, N. L. Raichur, T. =~ 2 N. Sheybani, A. Ahmed, M. 3 W.Yang, Y. Yin, G. Zhu, H. Gu, L. Fan, X. Acknowledgments: % Bundesministerium Bundesministerium

Feigl, C. Mutschler, and F. Ott. , Federated Kinsy, and F. Koushanfar. ,Zero- Cao, and Q. Yang. ,FedZKP: Federated DARCII: 50NA2401 fUrWI(tschaft fur Verkehr

Learning with MMD-based Early Stopping Knowledge Proof Frameworks: Model Ownership Verification with Zero- PaiL: 50NP2506 und Klimaschutz

for Adaptive GNSS Interference Classifi- A Systematic Survey”. In arXiv: Knowledge Proof”. In arXiv:2305.04507,

cation”. In [EEE NOMS, HI, May 2025. 2502.07063, April 2025. May 2023.



	Beispiel
	Folie 1


